«БАҚ-тағы қауіпсіздік» 

пәнінен дәрістің қысқаша мазмұны

Д1. Кіріспе. Курстың атауы мен міндеттері. Ақпарат қауіпсіздігінің коммуникациядағы орны мен маңызы.   
Ақпарат қауіпсіздігі коммуникацияда деректердің құпиялылығын, тұтастығын және қолжетімділігін қамтамасыз етеді. Ол ақпараттың бұрмалануын, рұқсатсыз таралуын және жалған мәліметтің тарауын болдырмайды. Қауіпсіз коммуникация қоғамның сенімін сақтауға, ұйымдар мен БАҚ-тың беделін қорғауға, сондай-ақ дұрыс әрі уақтылы ақпарат алмасуға мүмкіндік береді.
Д2. Ақпараттық журналистиканың маңыздылығы мен заманауи сипаты. Ақпараттық  журналистиканың хабар тарату оперативтілігі мен интерактивтілігі.

Ақпараттық журналистика – қоғамды жедел, нақты және сенімді ақпаратпен қамтамасыз ететін негізгі сала. Оның маңызы – азаматтардың хабардар болуын арттыру, қоғамдық пікір қалыптастыру және демократиялық процестерді қолдау.

Заманауи сипаты:
· цифрландыру мен интернетке бейімделуі;

· онлайн платформалар, әлеуметтік желілер арқылы ақпарат тарату;

· мультимедиалық форматтардың (мәтін, фото, видео, инфографика) кең қолданылуы.

Хабар тарату оперативтілігі:
· жаңалықты оқиға болған сәтте немесе қысқа уақыт ішінде жеткізу;

· live-трансляция, push-хабарламалар арқылы жеделдік.

Интерактивтілігі:
· аудиториямен кері байланыс (пікір, лайк, репост);

· оқырманның ақпарат талқылауына және контент қалыптастыруға қатысуы.

Қорытынды: ақпараттық журналистика бүгінде жедел, цифрлық және аудиториямен тығыз байланысқан салаға айналды.
Д3. Қазақстандағы ақпараттық журналистиканың ерекшеліктері. Ақпараттың шынайылығына көз жеткізу.

Қазақстандағы ақпараттық журналистиканың ерекшеліктері:
· Мемлекеттік және жеке БАҚ қатар дамыған, ақпараттық саясат заңнамамен реттеледі (Қазақстан).

· Интернет-журналистика мен әлеуметтік желілердің ықпалы жоғары.

· Ресми дереккөздерге (министрліктер, ведомстволар) сүйену басым.

· Қоғамдық тұрақтылық пен ұлттық мүддені ескеру маңызды.

Ақпараттың шынайылығына көз жеткізу жолдары:
· Дереккөзді тексеру (ресми, сенімді ме).

· Ақпаратты кемінде екі дереккөзбен салыстыру.

· Фактчекинг жасау (уақыты, орны, авторы).

· Манипуляция мен фейк белгілерін анықтау.

Қорытынды: Қазақстанда ақпараттық журналистика жеделдікке ұмтылады, бірақ ақпараттың шынайылығын сақтау – басты кәсіби талап.
Д4. Ақпараттық журналистика және азаматтық журналистика ұғымына анықтама.
Ақпараттық журналистика – қоғамды жедел, нақты және тексерілген деректермен қамтамасыз етуге бағытталған кәсіби журналистика түрі. Негізгі қағидалары: оперативтілік, объективтілік, дәлдік, бейтараптық.

Азаматтық журналистика – кәсіби журналист емес қарапайым азаматтардың әлеуметтік желі, блог, мессенджер арқылы ақпарат таратуы. Ерекшелігі: жеделдік, қатысушылық, бірақ фактіні тексеру деңгейі әрқашан жоғары болмауы мүмкін.
Д5 Қазақстандағы интернет журналистика және оның қалыптасуы. Оның ақпарат қауіпсіздігі.. 
Қазақстандағы интернет журналистика – жаңалықтарды онлайн платформалар (сайттар, әлеуметтік желілер, мессенджерлер) арқылы жедел таратуға негізделген сала.
Қалыптасуы 2000-жылдардың басында интернеттің кең таралуымен басталды, кейін дәстүрлі БАҚ онлайн-нұсқаға көшіп, тәуелсіз жаңалық порталдары мен блог-журналистика дамыды.
Ерекшеліктері:
· жеделдік пен интерактивтілік;

· мультимедиалық формат (мәтін, фото, видео);

· аудиториямен тікелей байланыс.

Ақпарат қауіпсіздігі:
· жалған ақпарат пен фейктердің таралу қаупі;

· дереккөзді тексеру, фактчекингтің маңызы;

· жеке деректерді қорғау;

· кибершабуылдар мен аккаунт қауіпсіздігі мәселелері.

Қорытынды: интернет журналистика – ықпалды әрі жылдам сала, сондықтан сенімділік пен ақпарат қауіпсіздігін сақтау негізгі талап болып табылады.
Д6. Ақпарат қауіпсіздігінің сақталуы мен заң түрғысынан реттелуі.

Ақпарат қауіпсіздігі – ақпараттың құпиялылығы, тұтастығы және қолжетімділігін сақтау жүйесі. Ол жеке тұлға, қоғам және мемлекеттің ақпараттық мүдделерін қорғауға бағытталған.

Заң тұрғысынан ақпарат қауіпсіздігі:

· Ақпаратты заңсыз жинау, тарату, бұрмалау мен жоюға тыйым салуды;

· Жеке деректерді қорғауды, авторлық құқықты сақтауды;

· Мемлекеттік құпиялар мен ұлттық қауіпсіздікті қорғауды қамтиды.

Қазақстанда бұл сала Конституция, «Ақпараттандыру туралы», «Дербес деректер және оларды қорғау туралы» және басқа да нормативтік-құқықтық актілер арқылы реттеледі.
Мақсаты – ақпараттық кеңістікте қауіпсіздік, жауапкершілік және заңдылықты қамтамасыз ету.
Д7. Ақпараттық қауіпсіздік және әлеуметтік жауапкершілік.

Ақпараттық қауіпсіздік – ақпараттың құпиялылығын, тұтастығын және қолжетімділігін сақтау, оны рұқсатсыз қол жеткізуден, бұрмалаудан және таратудан қорғау.

Әлеуметтік жауапкершілік – ақпаратты таратуда қоғамға зиян келтірмеу, шындықты сақтау, этикалық нормалар мен заң талаптарын ұстану.

Байланысы:
Ақпараттық қауіпсіздік жалған ақпарат, манипуляция және киберқауіптерден қорғаса, әлеуметтік жауапкершілік журналистер мен контент жасаушыларды шынайы, тексерілген әрі қоғам мүддесіне сай ақпарат таратуға міндеттейді.

Д8. Қазақстанның ақпараттық қауіпсіздігіне төнген қауіп-қатер.
Қазақстанның ақпараттық қауіпсіздігіне төнетін негізгі қауіп-қатерлер мыналар:

· Кибершабуылдар – мемлекеттік органдар мен жеке сектордың ақпараттық жүйелеріне заңсыз қол сұғу, деректерді бұзу.

· Жалған ақпарат пен фейк жаңалықтар – қоғамды адастыру, әлеуметтік тұрақтылыққа әсер ету.

· Әлеуметтік желідегі манипуляция – қоғамдық пікірді басқару, арандату, экстремистік идеяларды тарату.

· Жеке деректердің таралуы – азаматтардың құпия ақпаратының заңсыз қолданылуы.

· Сыртқы ақпараттық ықпал – басқа мемлекеттер тарапынан жүргізілетін ақпараттық соғыс элементтері.

Бұл қауіптер ұлттық қауіпсіздікке, қоғамдық санаға және мемлекеттің тұрақты дамуына тікелей әсер етеді.
Д9. Ақпараттық соғыстың заманауи сипаты.

Ақпараттық соғыс – қоғамның санасына, қоғамдық пікірге және саяси шешімдерге әсер ету үшін ақпаратты әдейі қолдану үдерісі.

Заманауи ақпараттық соғыстың негізгі ерекшеліктері:

· Цифрлану – әлеуметтік желілер, мессенджерлер мен онлайн платформалар арқылы жылдам таралады.

· Фейк жаңалықтар мен дезинформация – жалған немесе бұрмаланған мәліметтерді кеңінен қолдану.

· Манипуляция және эмоцияға әсер ету – қорқыныш, ашу, сенімсіздік тудыру арқылы ықпал ету.

· Гибридті сипат – ақпараттық, саяси, экономикалық және киберқауіптермен қатар жүреді.

· Анонимдік және жасырындық – дереккөзді анықтау қиын, жауапкершілік көмескі.

Қорытындысында, заманауи ақпараттық соғыс ашық майдансыз жүргізіліп, қоғамның тұрақтылығы мен ұлттық қауіпсіздікке тікелей қауіп төндіреді.
Д10. Ақпараттық қауіпсіздікті қамтамасыз етпеудің зардабы.

Ақпараттық қауіпсіздік талаптары сақталмаған жағдайда бірқатар ауыр салдарлар туындайды. Ең алдымен, жеке деректердің таралуы азаматтардың құқығы мен қауіпсіздігіне зиян келтіреді. Жалған ақпарат пен фейктердің көбеюі қоғамда дүрбелең, сенімсіздік және әлеуметтік шиеленіс тудырады. Кибершабуылдар мемлекеттік және коммерциялық жүйелердің жұмысын тоқтатып, экономикалық шығынға әкелуі мүмкін. Сонымен қатар, ұлттық қауіпсіздікке қатер күшейіп, елдің беделі мен ақпараттық тәуелсіздігі әлсірейді.
Д11. Әлемдік мәселелерді шешуде Ғаламтор мен БАҚ-тың рөлі.
Ғаламтор мен бұқаралық ақпарат құралдары (БАҚ) жаһандық мәселелерді шешуде маңызды рөл атқарады. Олар әлемдік проблемалар туралы жедел әрі кең ауқымда ақпарат таратады, қоғамның назарын аударады.

Интернет арқылы халықаралық ынтымақтастық, онлайн-акциялар, қайырымдылық бастамалар ұйымдастырылады. Ал БАҚ қоғамдық пікір қалыптастырып, билік пен халықаралық ұйымдарға ықпал етеді.

Қорытындысында, Ғаламтор мен БАҚ ақпараттандыру, біріктіру және әрекетке шақыру арқылы экология, кедейлік, соғыс, адам құқықтары сияқты әлемдік мәселелерді шешуге ықпал етеді.
Д.12. Ақпараттық үстемдік.

Ақпараттық үстемдік – ақпаратты жинау, өңдеу, тарату және басқару арқылы қоғамдық пікірге, саяси шешімдерге және әлеуметтік үдерістерге ықпал ету қабілеті.
Ол дәстүрлі БАҚ, интернет, әлеуметтік желілер, цифрлық технологиялар мен киберкеңістік арқылы жүзеге асады.

Негізгі белгілері:
· ақпарат ағынын бақылау;

· қоғам санасына ықпал ету;

· қарсы ақпаратты әлсірету немесе жоққа шығару;

· саяси, экономикалық және идеологиялық артықшылыққа жету.

Маңызы:
Ақпараттық үстемдік мемлекеттердің ұлттық қауіпсіздігіне, қоғамдық тұрақтылыққа және жаһандық бәсекеге тікелей әсер етеді.
Д13. Журналистиканың үгіт-насихат функциясы.

Журналистиканың үгіт-насихат функциясы – қоғам мүшелерінің көзқарасын, құндылықтарын және мінез-құлқын белгілі бір идея, мақсат немесе саясат бағытына бейімдеу қызметі.

Бұл функция арқылы БАҚ:

· қоғамдық пікір қалыптастырады;

· белгілі бір ұстанымды қолдайды немесе қарсы пікір тудырады;

· азаматтарды белсенді әрекетке шақырады;

· идеологиялық, саяси, әлеуметтік ойларды таратады.

Үгіт-насихат жауапкершілікпен қолданылуы керек, себебі ол ақпаратты біржақты беруге, манипуляцияға немесе фейк таратуға әкелуі мүмкін. Сондықтан журналистикада этика, шынайылық және теңгерімділік басты талап болып табылады.
Д14. Ресейдің «Труд», «Комсомольская правда», «Московские новости», «Новая газета», «АиФ» сияқты басылымдарының қазақстандық аудиторияға ықпалы.

Ресейдің Труд, Комсомольская правда, Московские новости, Новая газета, Аргументы и факты сияқты басылымдары Қазақстан аудиториясына тілдік, тарихи және мәдени жақындық арқылы әсер етеді.

Негізгі ықпал бағыттары:
· Ақпараттық әсер – саяси, әлеуметтік, халықаралық тақырыптарды ресейлік көзқарас арқылы ұсыну.

· Қоғамдық пікір қалыптастыру – аймақтық және геосаяси мәселелерге қатысты көзқарастарды бекіту.

· Медиа бәсеке – қазақстандық БАҚ-пен қатар оқылып, аудитория назарын бөліседі.

· Сындарлы ойлау қажеттілігі – ақпаратты салыстырып, дереккөзді тексеру дағдысын талап етеді.

Қорытындысында, бұл басылымдар қазақстандық ақпараттық кеңістікте ықпалды болғанымен, ұлттық мүдде мен ақпараттық қауіпсіздік тұрғысынан сыни қабылдау маңызды.
Д15. ҚР  «Масс-медиа туралы» Заңының артықшылығы мен кемшін тұстары.

Артықшылықтары

· Сөз бостандығын құқықтық тұрғыда бекітеді, журналистердің кәсіби қызметін қорғауға бағытталған.

· Медиа саласын жаңғыртады: интернет-басылымдар, онлайн-платформалар ұғымы енгізілген.

· Ақпаратқа қол жеткізу тәртібін нақтылайды, мемлекеттік органдардың жауапкершілігін арттырады.

· Ұлттық қауіпсіздік пен қоғамдық тәртіпті қорғауға құқықтық негіз береді.

Кемшіліктері

· Кей нормалар екіұшты түсіндірілуі мүмкін, бұл практикада шектеуге әкелуі ықтимал.

· Мемлекеттік реттеу тетіктері басым, тәуелсіз медиаға қысым қаупі бар.

· Онлайн-контентке бақылау күшейген, бұл еркін пікір алмасуға әсер етуі мүмкін.

· Халықаралық медиа стандарттарымен толық сәйкестік әлі де жетілдіруді қажет етеді.
